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1 Temel ilkeler
1.1 Bilgi Giivenligi Nedir

Bilgi, kurumdaki diger varhklar gibi, kurum icin 6nem tasiyan ve bu nedenle de en iyi sekilde
korunmasi gereken bir varliktir. Bilgi givenligi; kurumdaki islerin strekliliginin saglanmasi, islerde
meydana gelebilecek aksakliklarin azaltilmasi ve yatirimlardan gelecek faydanin artirilmasi igin

bilginin genis capli tehditlerden korunmasini saglar.

Bilgi birgok bigimde bulunabilir. Bilgi, kagit Uzerinde yazil olabilir, elektronik olarak saklaniyor
olabilir, posta ya da elektronik posta yoluyla bir yerden bir yere iletilebilir ya da kisiler arasinda sozli
olarak ifade edilebilir. Bilgi hangi formda olursa olsun, mutlaka uygun bir sekilde korunmalidir. Bilgi
glvenliginin saglanabilmesi bilginin gizliliginin, batinltgunin ve kullanilabilirliginin yeterli diizeylerde

sadlanabilmesi ile mimkunddr.

Bilgi guvenligi temelde asadidaki tc unsuru hedefler:
o Gizlilik (Confidentiality)

e Bltlnltk (Integrity)

o Kullanilabilirlik (Availability)

Bu kavramlar biraz daha agacak olursak gizlilik, bilginin yetkisiz kisilerin erisimine kapall
olmasi seklinde tanimlanabilir. Bir diger tarif ile gizlilik bilginin yetkisiz kisilerce agida gikarilmasinin
engellenmesidir. Butunlik, bilginin yetkisiz kisilerce dedistirilmesi, silinmesi ya da herhangi bir
sekilde tahrip edilmesi tehditlerine karsi igeriginin korunmasidir. Bltunlik igin kisaca kazara veya
kasitli olarak bilginin bozulmamasi diyebiliriz. Kullanilabilirlik, bilginin her ihtiyac duyuldugunda
kullanima hazir durumda olmasi demektir. Herhangi bir sorun ya da problem ¢gikmasi durumunda bile
bilginin erisilebilir olmasi kullanilabilirlik 6zelliginin bir geredidir. Bu erisim kullanicinin haklari

cergevesinde olmahdir.

Kullanilabilirlik ilkesince her kullanici erisim hakkinin bulundugu bilgi kaynadina, yetkili oldugu

zaman diliminde mutlaka erisebilmelidir.

1.2 Bilgi Guvenligi Politikasi
Bu politikanin amaci, hukuka, yasal dizenleyici ya da sdzlesmeye tabi yukimliliklere bilgi
glvenligi gereksinimlerine iliskin ihlalleri énlemek igin, st yonetimin yaklasimini ve hedeflerini

tanimlamak, tim galisanlara ve ilgili taraflara bu hedefleri bildirmektir.

Bilgi glvenligi yonetim sisteminin amaci tim bilgi varhklarimizin gizliligi, butinligia ve
gerektiginde yetkili kisilerce erisilebilirligini saglamaktir. Bilgi diger kiymetli varliklarimizin iginde en
gok ihmal edilen fakat kurum agisindan en o6nemli varliklardan biridir. Bilgi glivenligi yénetim
sistemimiz TS ISO/IEC 27001:2013 Bilgi Guvenligi Yonetim Sistemi Standardina uygun olarak
kurulmus ve bu standardin gerekliliklerini karsilayacak sekilde PUKO (Planla, Uygula, Kontrol Et,

Onlem Al) sirekli iyilestirme déngiisii cercevesinde bir siireg olarak uygulanmaktadir.
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Bilgi glvenligi sadece bilgi teknolojileri calisanlarinin sorumlulugunda degil eksiksiz tim
calisanlarin katilimi ile basarilabilecek bir istir. Ayrica bilgi gltivenligi sadece bilgi teknolojileri ile ilgili
teknik 6nlemlerden olusmaz. Fiziksel ve cevresel glvenlikten, insan kaynaklari glivenligine, iletisim
ve haberlesme gtivenliginden, bilgi teknolojileri givenligine birgok konuda gesitli kontrollerin risk
yOnetimi metoduyla secilmesi uygulanmasi ve slrekli dl¢lilmesi demek olan bilgi glivenligi yonetim
sistemi calismalarimizin genel 6zeti bu politikada verilmektedir. Uygulama detay bilgileri igin sistem
dokimantasyonuna, ilgili prosediirlere, rehberlere, planlara ve raporlara bakilmalidir. Bu politika bilgi

glivenligi politikasi ve detayli kullanim politikalarini da kapsayan bir st dokiimandir.

Bilgi kaynaklari, ofis ve cihazlar gibi Prizma A.S. acisindan blyik 6énem tasiyan varlklardir.
Bilgi varliklarini ve kaynaklarini kullanan veya bilgi saglayan herhangi bir kisi, bilgi varliklarini

korumakla yakimludur.

Ortak bilgi varliklarini kullanan tim calisanlarin, gereken duyarlihgi gostermesi ve diger

meslektaslarini, kurum calisanlarini ve kurumsal dederleri gozeterek hareket etmesi beklenir.

Kurumsal dederlerin geredi olarak gizlilige 6nem verilir, her tirli kisisel bilgi en yuksek
guvenlik standartlarina sahip sistemlerle korunur. Bilginin sahibi istemedikge, yetki verilmedikce veya

yasal gereklilikler olusmadikga bilgi paylasiimaz.

Prizma A.S. icin tim bu bilgi varliklari ve kaynaklari icerisinde en kritik olani, 6zenle korunmasi,
gizliliginin saglanmasi, ihtiyag duyuldugu anda erisilmesi gereken bilgi varliklari, sunucu sistem odasi

ve ofistedir.

Bilgi varliklari ve kaynaklan farkli konumlarda veya ortamlarda bulunabilir. Hangi konumda
veya ortamda olursa olsun miusteri iletisim gereksinimleri ve kurumsal dederler bu varliklarin ve

kaynaklarin kullanimini belirler.

Bilgi glvenligi, sadece bilginin gizliliginin degdil, bitinliginin ve kullanilabilirliginin de
saglanmasi ile mimkindur. Bilginin gizlilik gerekliligi, sadece yetkilendirme dahilinde gereken bilgi
varliklarina erisim verilmesi anlamina gelir. Bilginin buttnligl, tim bilgi varliklarinin tamhgini ve
dogrulugunu saglamay gerektirir. Bilginin kullanilabilirligi, bilgi varliklarinin ihtiyag duyuldugu anda

ulasilabilir ve kullanilabilir olmasi anlamina gelir.

Bilginin kullanimi, yerlesimi ve korunmasi ile ilgili ihtiyaglarin karmasikligi ve goklugu, kapsamli
ve genis bilgi glivenligi stireclerinin ve politikalarinin tanimlanmasini zorunlu kilmaktadir. Bu nedenle
belirlenen slregler dogrultusunda bilgi gtvenligi riskleri, bilgi varhidindan sorumlu olan kisiler

tarafindan dederlendirilir, risklerin 6nceligi belirlenir ve gereken 6nlemler alinir.

Sistem odasi ve sunucularin givenliginin saglanmasi 6ncelikli olarak ele alinir. Varlk
envanterinin ve bu envanterin olasi risklerinin énceden belirlenerek misterilerin giiven iginde ve

kesintisiz hizmet almalari igin galisilir.

Karar ve eylemlerde, glvenilir nesnel bilgiler ile teknolojinin tim olanaklarinin kullanilmasina
onem ve Oncelik verilir. Hareketler sezgilere, duygulara ya da dogru goriinene gére dedil; bilimsel ve

teknolojik gerceklerin ortaya koydudgu objektif esaslara gore dlizenlenir. Bunu saglamak icin bilgi




J\ PRIZMA

Mehaai-More|-Prop-Wnendakh o Banwm Tk &

YAYINLAMA REVIZYON REVIZYON
koo TARIHI TARIHI NO SAYFA
BGYS-POL-01 09.12.2016 - 00 Sayfa 5/ 18

dinyadaki en ileri kaynaklardan transfer edilir, benimsenir ve mesleki uygulamalar bu dogrultuda
yapilir. Kaynaklar verimli kullanilarak teknolojiye yatinnm yapilir, gelisim bu dogrultuda strdralir.

Bu nedenle bilgi glivenligi yonetim sisteminin planlama, uygulama, izleme ve iyilestirme
adimlari ISO/IEC 27001 Bilgi Guvenligi Yonetim Sistemi standardina ve bu standardi destekleyen

standartlara uygun olarak yuratdlar.

1.3 Bilgi Varligi
Prizma A.S.’ in sahip oldudu, islerini aksatmadan yritebilmesi igin 6nemli olan varlklardir. Bu

politikaya konu olan bilgi varliklari asagidadir:

e Kagit, elektronik, gérsel veya isitsel ortamda sunulan her turli bilgi ve veri.

e Bilgiye erismek ve bilgiyi dedistirmek icin kullanilan her turli yazilim ve donanim.
e Bilginin transfer edilmesini saglayan aglar.

e Bolumler, birimler, ekipler ve galisanlar.

e Ofis ve Ozel alanlar.

e COzum ortaklari.

e Uclinci taraflardan saglanan servis ve hizmetler.

1.3.1Varliklar Ve Teknoloji

Prizma A.S. internet hattinin y6netimi barindirilmasi disindaki hizmetlerini kendisi yerine

getirmektedir.
Internet hattinin yénetimi dis kaynak kullanimi yolu ile gerceklestiriimektedir.
BGYS, asadidakilerin hepsini kapsar;
e Sirketin tim ticari bilgileri
e Sirket calisanlarina ait kisisel bilgiler
e Mdgterilerin tim kisiye 6zel bilgileri
e Tedarikgiler ve musteriler ile yapilan s6zlesmeler
e Yukaridaki bilgileri iceren BT(Bilgi Teknolojileri) Sistemleri
e Dis kaynak kullanim faaliyeti

e Sistem Dokiimantasyonu

1.4 Bilgi Varliklarinin ve Kaynaklarinin Kullanimi

Prizma A.S. ‘de yuritilen islerin sirekliliginin ve gelisiminin saglanmasi nedeniyle, bilginin
gizliliginin korunmasi 6te yandan bilginin ve fikirlerin paylasilmasi ve yayginlastiriimasi gerekir.
Bilginin hassasiyeti ve givenlidi ile ilgili ihtiyaglar gozetilirken, ayni zamanda bilgiye ihtiyag aninda
hizla ulagilmasi blyiik 6nem tasimaktadir. O nedenle, bilgi kaynaklarinin degerinin iyi tespit edilmesi,

bilginin korunmasini saglayacak gaba ve maliyetin bilginin hassasiyeti ile orantili olmasi gerekir.

BILGI GUVENLIGI YONETIM SISTEMI POLITiKASI
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Prizma A.S.'nin bilgi kaynaklarini kullanarak etik disi veya yasalara karsi faaliyetlerde
bulunmak, hig kimse igin kabul edilemez bir durumdur. Politikanin asgari geredi olarak;

e Verinin kasitli olarak degistirilmesi.

e Kasitli olarak veri’ de hatalarin olusmasina veya veri kaybina neden olunmasi.

e Bilgi kaynaklarinin yasalari ihlal eden bir faaliyet icin kullaniimasi,

e Bilgi glivenliginin ihlal edilmesi veya suiistimal edilmesi.

e Cihazlarin, yazihmlarin veya herhangi diger bir bilgi kaynadinin galinmasi, tahrip edilmesi.

e Bilgi kaynaklarinin bilisim sistemlerinin performans kaybina sebep olacak sekilde
kullaniimasi.

e Tesislerin, fiziksel cihazlarin, aglarin tahrip edilmesi kabul edilemez.

Bu ve benzeri faaliyetler ve tesebbdsler disiplin sugu olarak ele alinir, gereken disiplin siregleri

ve yasal slregler disiplin prosediriine gore disiplin kurulu tarafindan uygulanir.

Belirtilen tarzda bilgi glivenligi ihlallerinin, ihlal tesebbuslerinin veya bu tir ihlaller ile
sonuglanabilecek zafiyetlerin, tespit edildigi anda zaman kaybetmeden Bilgi Guvenligi Yoneticisi

ve/veya Bilgi Guivenligi Sorumlusuna bildirilmesi gerekir.

1.5 Bilgi Glvenligi Organizasyonu

Prizma A.S. Firmasi 5 bélimden olusmaktadir.

e Ust Yénetim

e Yazilm /Proje Gelistirme

e Sistem Destek

e Muhasebe / Finansman

e Destek Ve Uzaktan Yardim

1.6 Rol Ve Sorumluluklar

Bilgi Guvenligi Politikasinin hazirlanmasi, gézden gegirilmesi ve gincellenmesinden Bilgi
Glvenligi Yonetim Sistemi Yoneticisi ve Bilgi Glvenligi Yonetim Sistemi Sorumlusu sorumludur.

Prizma A.S. Bilgi Giivenligi Politikasini onaylar ve duyurulmasini saglar.
Bilgi varliklarinin teknik sahipleri bilginin gizlilik battnlik ve kullanilabilirligini saglamak igin;

e Bilgi varliklarina yetkisiz olarak erisilmesini; bilgi varliklarinin yetkisiz olarak degistirilmesini
veya tahribatini 6nlemek suretiyle, bilgi varliklarini korurlar.

e Operasyonun mumkuin olan en kisa hizmet kesintisi ile devam etmesini saglamak igin gerekli
slireclerin tanimlanmasini ve uygulanmasini saglarlar.

e Bilgi glvenligi gerekliliklerini gbzetirken, ihtiyag duyuldugunda bilgiye hizla erisilebilmesi igin
karmasikhdi ortadan kaldiracak dengeyi kurarlar.

e Calisanlarini ve birlikte calistiklari Gglincl taraf galisanlarini bilgi gtivenligi gereklilikleri, rolleri

ve sorumluluklar konusunda bilgilendirirler ve bilinglendirirler.

Buatdn bu faaliyetlerin kurumsal ISO/IEC 27001 standardi ile uyumlu bir gergevede ele alinmasi

icin, tim kurulusun slireg ve hizmetlerini kapsayan bir Bilgi Glvenligi Yonetim Sistemi kurulmus ve
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Genel Mudur, “Bilgi Guvenligi Sorumlusu”, “Bilgi Guvenligi Yoneticisi”, “Bilgi Glivenligi Komisyon”
olarak atanmigtir.

Prosedir ve Politikalarin Kullanildigi Birimler
e Prizma A.S. Calisanlan
Prosedtir ve Politikalarin Ylratilmesi icin Sorumlular

e Prizma A.S. BGYS Ydneticisi

1.6.1Bilgi Glvenligi Yonetim Sistemi (BGYS)
Bilgi glivenligini kurmak, gerceklestirmek, isletmek, izlemek, gézden gecirmek, surdiirmek ve

gelistirmek igin, is riski yaklasimina dayali tim y6netim sisteminin bir pargasidir.

1.6.2Bilgi Glvenligi Yoneticisi

Bilgi Glivenligi Yonetim Sistemi’nin operasyonundan ve stirekli iyilestiriimesinden sorumludur.

1.6.3Bilgi Glvenligi Yonetim Sistemi Sorumlusu

Bilgi GlUvenligi Yoneticisi 'ne destek olmak ve tiim bilgi glvenligi slireglerinde Bilgi Guvenligi

Ydnetici ile yer almaktan sorumludur.

1.6.4Bilgi Varliginin Is Sahibi

Bilgi varliklarinin Gretimi, gelistirilmesi, bakimi, kullanimi ve glvenligini kontrol etmek igin
onaylanmis yonetim sorumlulugu bulunan kisi veya varliklari tanimlar. ‘Sahip’ terimi, gercekten varlk

Uzerinde mulkiyet haklari olan kisi anlamina gelmez.

1.6.5Bilgi Varhginin Tek Sahibi

Bilgi varliklarinin kurum icinde kullanilmasi igin gerekli olan teknik operasyonda sorumlulugu

bulunan kisi veya ekipleri tanimlar.

2 Politikalar

2.1 Bilgi Sistemleri Genel Kullanim Politikasi

Prizma A.S. ‘in amaci herhangi kimse (izerinde kisitlayici politikalar Gretmek degil aksine
aciklik, given ve butinlige yonelik kiltird yerlestirmektir. Prizma A.S. bilerek veya bilmeyerek
yapilan yasadisi veya zararh eylemlerine karsi galisanlarin ve kurumun haklarini korumaya adamistir.

Bilisim ile alakal sistemler kurumun sahip oldugu dederlerdir.
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Gugla bir glvenlik butlin galisanlarin igerisine dahil oldugu takim galismasiyla olusturulabilir.

Butln bilgisayar kullanicilar gunliuk aktivitelerini yerine getirebilmesi igin bu kurallari iyi bilmeli ve

uygulamanin sorumlulugunu tasimahdir.

Kurum bunyesindeki bilisim cihazlarinin uygun kullanimi hakkinda taslak olusturmaktir.

Uygunsuz kullanim kurumu virlis saldirilarina, ag sistemlerinin ¢okmesine hizmetlerin aksamasina

sebep olabilir ve bunlar yasal yaptinnmlara dénisebilir.

Bu politika kurumun butin galisanlari, sézlesmelileri ve kurum adi altinda ¢alisan bitin kisiler

icin gecerlidir. Ayni zamanda Prizma A.S. ‘nin sahip oldugu ve kiraladigi blitlin cihazlar icin gecerlidir.

2.1.1 Genel Kullanim ve Sahip Olma

Kullanicilar sunun farkinda olmahdirlar; kurumun glvenlik sistemleri kisilere makul seviyede
mahremiyet sadlasa da kurumun blnyesinde olusturulan tim veriler kurumun
mulkiyetindedir.

Calisanlar bilgi sistemlerini kendi kisisel kullanimi igin makul seviyede yararlanabilirler. Her
bir departman kendi bilgi sistemlerinin kisisel kullanimi igin gerekli kurallari koymaldir.
Birimler boyle bir kural koymamis ise kurumun koydugu genel glivenlik politikalari gegerlidir.
Kullanicl herhangi bir bilginin gok kritik oldugunu dlslintiyorsa o bilgi sifrelenmelidir.
Guvenlik ve adin bakimi amaci ile yetkili kisiler cihazlari, sistemleri ve ag trafigini
gozlemleyebilir.

Prizma A.S., bu politika cercevesinde aglar ve sistemleri periyodik olarak denetleme hakkina
sahiptir.

Bilgisayarlarda oyun ve edlence amagl programlar calistirlmamali, kopyalanmamal ve
kullanilmamalidir.

Bilgisayarlar Uzerinden resmi belgeler, programlar ve edgitim belgeleri haricinde dosya
alisverisinde bulunulmamalidir.

Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel disinda bilgisayarlar
Gzerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri vb. izerinde mevcut yapilan
diizenlemeler higbir surette dedistirilmemelidir.

Gerekmedikge bilgisayar kaynaklari paylasima agilmamalidir, kaynaklarin paylasima agiimasi
halinde de mutlaka sifre kullanma kurallarina gére hareket edilmelidir.

2.1.2 Guvenlik Ve Kisiye Ait Bilgiler

Genel olarak asagidaki eylemler yasaklanmistir. Kritik 6neme sahip sistem yoéneticileri bu

kapsamin disinda olabilir. Herhangi bir kullanici kurumun kaynaklarini kullanarak higbir sart altinda

herhangi bir yasadisi aktivitede bulunamaz.

Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kisilerin erisimini engellemek igin gerekli
erisim haklari tanimlanmahdir.
Bdtlin PC ve Laptoplar otomatik olarak 5 dakika icerisinde olarak oturum kapatilarak sifreli

ekran korumasina gegebilmelidir.

BILGI GUVENLIGI YONETIM SISTEMI POLITiKASI
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2.2

Laptop bilgisayarlar giivenlik aciklarina karsi daha dikkatle korunmalidir. Isletim sistemi
sifreleri aktif hale getiriimelidir. Sadece gerekli olan bilgiler bu cihazlar (zerinde
saklanmalidir.

Laptop bilgisayarin calinmasi / kaybolmasi durumunda, durum fark edildiginde en kisa
zamanda yetkili kisiye haber verilmelidir.

Calisanlar bilinmeyen kimselerden gelen dosyalari agarken cok dikkatli olmalidirlar.

Butln kullanicilar agin kaynaklarinin verimli kullanimi konusunda dikkatli olmalidirlar. E-
posta ile gonderilen buyluk dosyalarin sadece ilgili kullanicilara gonderildiginden emin
olunmahdir.

BUtln kullanicilar kendi bilgisayar sisteminin givenliginden sorumludur. Bu bilgisayarlardan

kaynaklanabilecek kuruma veya kisiye yonelik saldirilardan sistemin sahibi sorumludur.

Sistem ve Ag Aktiviteleri

Asadidaki aktiviteler; Prizma A.S. galisanlari igin gegerlidir. Ayrica bu aktiviteler hicbir istisna

olmadan kesinlikle yasaklanmistir.

2.3

Herhangi bir kisi veya kurumun izinsiz kopyalama, ticari sir, patent veya diger sirket bilgileri,
yazilim lisanslar vs. haklarini gignemek.

Zararl programlarin aga veya sunuculara bulastirmak.

Kendi hesabinizin sifresini baskalarina vermek veya kendi hesabinizi kullandirmak.
Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karismak.

Ag guvenligini etkilemek, ag haberlesmesini bozmak.

Kullanici kimlik tanima yéntemlerinden kagmak.

Kurum bilgilerini kurum disindan Gglinct sahislara iletmek.

Kullanicilarin kisisel bilgisayarlari Gzerine sistem ydneticisinin onayl alinmaksizin herhangi bir
cevre birimi baglantisi yapmasi.

Yazilim ve verinin izinsiz olarak kurum disina gikarilmasi.

Kurumun politikalari olarak belirledigi programlar disinda kaynagi belirsiz olan programlari
kurmak ve kullanmak yasaktir.

Yetki verilmeyen sunucu ve ag kaynaklarina erisimi denenmemeli, erisim ihtiyaci durumunda

mutlaka sistem yo6neticisinden gerekli izinler alinmalidir.

Personel Glvenligi

Kurumun bilgi kaynaklarinin giivenliginin saglanmasi, calisanlarinin bu konuya duyarl olmasi,

biling seviyesi kendisine verilen yetki ve sorumluluklari iyi anlamasi ve yerine getirmesiyle gok

yakindan baglantilidir. Bu nedenle kurum, ilgili personelin segimi sorumluluk ve yetkilerin atanmasi,

isten atilmasi, egitilmesi, vb. konularinin glivenlik ile ilgili boyutunu ne sekilde ele alacagini bu politika

ile belirler. Ayrica bu politika kurum bilgi sistemlerini kullanan tim ydnetici ve galisanlarini

kapsamaktadir.

Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi igin personel yetkinligi ve rolleri

kararlastiriimalidir.

BILGI GUVENLIGI YONETIM SISTEMI POLITiKASI




J\ PRIZMA

Mehaai-More|-Prop-Wnendakh o Banwm Tk &

YAYINLAMA REVIZYON REVIZYON

koo TARIHI TARIHI NO

SAYFA

BGYS-POL-01 09.12.2016 - 00 Sayfa 10 / 18

2.4

Kullanicilara erisim haklarini agiklayan yazili bildiriler verilmeli ve teyit alinmalidir.

Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gérmesi veya elde etmesi
yasaktir.

Bilgi sistemlerinde sorumluluk verilecek kisinin 6zgegmisi arastiriimali, beyan edilen
akademik ve profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici
diizeyde bilgi sahibi olmak igin is cevresinden ve disindan referans sorulmasi saglanmaldir.
Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli icin givenlik gereksinim ve
incelemeleriyle ilgili kosullar eklenmelidir.

Kritik bilgiye erisim hakki olan calisanlar ile gizlilik anlasmalari imzalanmalidir.

Kurumsal bilgi gavenligi bilinglendirme egitimleri diizenlenmelidir.

Calisanlara telefon gorismeleri yaparken civardakiler tarafindan isitilebilecedi veya
dinlenebilecedi icin hassas bilgilerin konusulmamasi hatirlatiimalidir.

Is tanimi dedisen veya kurumdan ayrilan kullanicilarin erisim haklari hemen silinmelidir.
Kurum bilgi sistemlerinin isletilmesinden sorumlu personelin konulariyla ilgili teknik bilgi
dlzeylerini glncel tutmalan calisma strekliligi acgisindan 6nemli oldugundan egitim
planlamalar periyodik olarak yapilmali, blitce ayrilmali editimlere katihm saglanmali ve
egitim etkinligi degerlendirilmelidir.

w

Yetkiler “gorevler ayrimi” ve “en az ayricalik” esasli olmalidir. *Goérevler ayrimi * rollerin
sorumluluklarin paylastiriilmasi ile ilgilidir ve bu paylasim sayesinde kritik bir strecin tek kisi
tarafindan kirilma olasiligi azaltilir.” En az ayricalik” ise kullanicilarin geredinden fazla yetkiyle
donatilmamalari ve sorumlu olduklar igleri yapabilmeleri igin yeterli olan asgari erisim
yetkisine sahip olmalari demektir.

Kritik bir gorevin tek kisiye bagimhhgini azaltmak ve ayni isi daha fazla sayida calisanin
ylritebilmesini saglamak amaciyla, bir sira dahilinde calisanlara goérev ve sorumluluk
atanmalidir. Boylece kritik bir is birden fazla kisi tarafindan 6grenilmis olacaktir.

Calisanlar kendi igleri ile ilgili olarak bilgi givenligi sorumluluklari, riskler gorev ve yetkileri
hakkinda periyodik olarak egitilmelidir. Yeni ise alinan elemanlar iginde bu edgitim,
oryantasyon sirasinda verilmelidir.

Calisanlarin baska goérevlere atanmasi ya da isten ayrilmasi durumlarinda isletilecek strecler
tanimlanmalidir. Erisim yetkilerinin, kullanici hesaplarinin, laptop, akilli kart vs. gibi
donanimlarin iptal edilmesi, geri alinmasi veya glincellenmesi saglanmali, varsa devam eden

sorumluluklar kayit altina alinmahdir.

Fiziksel Guvenlik

Fiziksel glvenlik kurum personeli ve kritik kurumsal bilgilerin korunmasi amaciyla sistem

odasina, kurumsal bilgilerin bulunduruldugu sistemlerin yer aldigi tiim galisma alanlarina ve kurum

binalarina yetkisiz girislerin yapilmasini 6nlemek amacini tagimaktadir.

Kurumun fiziksel olarak korunmasi, farkli koruma mekanizmalari (Karth giris sistemi) ile

donatilmasi temin edilmelidir.

BILGI GUVENLIGI YONETIM SISTEMI POLITiKASI
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2.5

Kurumsal bilgi varliklarinin dagihmi ve bulundurulan bilgilerin kritiklik seviyelerine gore
binada ve calisma alanlarinda farkl givenlik bélgeleri tanimlanmali ve erisim izinleri bu
dogrultuda belirlenerek gerekli kontrol altyapilar teskil edilmelidir.

Kurum disi ziyaretgilerin ve yetkisiz personelin glvenli alanlara girisi yetkili gorevliler
gbzetiminde gerceklestirilmelidir.

Tanimlanan farkl gtivenlik bolgelerine erisim yetkilerinin gtincelligi saglanmalidir.

Kritik sistemler 6zel sistem odalarinda tutulmalidir.

Sistem odalar elektrik kesintilerine ve voltaj dediskenliklerine karsi korunmali, yangin ve
benzer felaketlere karsi koruma altina alinmahdir.

Kuruma giris yapacak ziyaretgi veya kurye teslimatlari yetkili gorevliler gdézetiminde
gergeklestirilmelidir.

Calisma alanlarinin kullanilmadiklari zamanlarda kilitli ve kontrol altinda tutulmasi temin
edilmelidir.

Fotograf, video, ses vb. kayit cihazlarinin yetki verilmeyen kisiler tarafindan gtivenli alanlara

sokulmasi yasaklanmalidir.

Internet Erisimi

Prizma A.S., calisanlarina glvenli internet erisimi icin sahip olmasi gereken standartlar

belirlemektedir. Internetin uygun olmayan kullanimi, kurumun yasal yikimldlikleri, kapasite

kullanimi ve kurumsal imaji acisindan istenmeyen sonuclara neden olabilir. Bilerek ya da bilmeyerek

bu tirden olumsuzluklara neden olunmamasi ve internetin kurallarina, etije ve yasalara uygun

kullaniminin saglanmasini amaclamaktadir. Bltln kullanicilar ve sistem yOneticileri asagidaki internet

erisim ve kullanim ydnteminden disariya gcikmamalidir.

Kurumun bilgisayar adi erisim ve icerik denetimi yapan bir firewall (zerinden internete
cikacaktir. Ag glivenlik duvar kurumun agi ile dis aglar arasinda bir gegit olarak gérev yapan
ve internet badlantisinda kurumun karsilasabilecedi sorunlari 6nlemek Uzere tasarlanan
cihazlardir. Agin disindan agin igine erisimin denetimi burada yapilir. Glvenlik duvari asagida
belirtilen hizmetlerle birlikte calisarak ag guvenligini saglayabilmelidir.

Kurumun ihtiyaci dogrultusunda saldiri tespit ve dnleme sistemi giivenlik duvariyla birlikte
olup tim kontroller gavenlik duvari Gzerinden yapilmaktadir.

Ancak yetkilendirilmis sistem vyodneticileri internete c¢ikarken buatin servisleri kullanma
hakkina sahiptir.(ftp, telnet)

Bilgisayarlar lzerinden genel ahlak anlayisina aykiri internet sitelerine giriimemeli ve dosya
indirimi yapitimamalhdir.

Uclincti sahislarin kurum internetini kullanmalarn bilgi islem sorumlularinin izni ve bu

konudaki kurallar dahilinde gergeklestirilebilecektir.

BILGI GUVENLIGI YONETIM SISTEMI POLITiKASI
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2.6 Zararh Igcerik Yonetimi

2.6.1 Kurum Calisanlari

Kurumun bitin Ofis bilgisayarlari anti-virls yazilimina sahip olmalidir ve belli araliklarda
dizenli olarak glincellenmelidir. Buna ek olarak anti-virls yazilimi ve virls paternleri otomatik olarak
glincellenmelidir. Virlis bulasan makineler tam olarak temizleninceye kadar agdan gikariimalidir.
Sistem yoneticileri anti-viris yaziliminin sirekli ve dizenli calismasi ve bilgisayarlarin virlisten
arindirilmasi igin gerekli prosediirlerin olusturulmasindan sorumludur. Zararh programlari (solucan,
Truva ati vs.) kurum blinyesinde olusturmak ve dagitmak yasaktir. Hig bir kullanici herhangi bir

sebepten dolay! anti-virlis programini sistemden kaldiramaz.

2.6.2 Anti-Virus Prosesi

Virls problemlerine karsi tavsiye edilen adimlar;

e Anti-viris glncellemeleri, her makinanin lokalinde otomatik update seklinde
gergeklesmektedir.

e Bilinmeyen kisilerden e-posta ile birlikte gelen dosya ve makrolar kesinlikle agilmamali, Bu
ekli dosyalar hemen silinmeli, daha sonra silinmis 6gelerden tekrardan temizlenmelidir.

e Spam, ve junk e-mailleri mail uygulamalarinda kategorize edilmeli ve dlzenli olarak
silinmelidir.

e Bilinmeyen ve sipheli kaynaklardan dosya indirilmemelidir.

e Bilinmeyen kaynaklardan gelen CD/DVD, Usb disk ve benzeri depolama uUnitelerine virls
tarama islemi yapilmahdir.

e Kritik data ve sistem konfiglirasyonlarini dizenli araliklar ile yedeklenmeli ve givenli bir

yerde tutulmalidir.

2.7 Sunucu Guavenligi
Bu politikanin amaci kurumun sahip oldugu sunucularinin temel giivenlik konfiglirasyonlari igin
standartlar belirlemektir. Bu politikanin etkili kullanilmasi ile Prizma A.S. biinyesindeki bilgilere ve

teknolojiye yetkisiz erisimler minimize edilecektir.

2.7.1 Sahip Olma ve Sorumluluklar

Kurum blinyesindeki bitin dahili sunucularin yonetiminden sadece yetkilendirilmis sistem

yoneticileri sorumludur.

Butln sunucular (kurumun sahip oldugu) sunucu envanterine kayitli olmalidir ve asadidaki

bilgileri igermelidir;

e Sunucularin yeri ve sorumlu kisi
e Donanim ve igletim sistemi
e Ana gorevi ve lUzerinde galisan uygulamalar

e Isletim sistemi versiyonlari ve yamalar




J\ PRIZMA

Mehaai-More|-Prop-Wnendakh o Banwm Tk &

YAYINLAMA REVIZYON REVIZYON

koo TARIHI TARIHI NO

SAYFA

BGYS-POL-01 09.12.2016 - 00 Sayfa 13 / 18

2.7.2 Uyumluluk

Denetimler Kurum igi yetkililer tarafindan belli araliklarda yapiimahdir.

Denetimlerde kurumun isleyisine zarar vermemesi icin maksimum gayret gdsterilmelidir.

2.7.3 Isletim

Sunucular elektrik ve ag altyapisi ile sicaklik ve nem dederleri dlizenlenmis ortamlarda
isletilmelidir.
Sunucularin yazihm ve donanim bakimlar 1 aylk slrelerde, sistem ydneticileri tarafindan
yapilmahdir.
Sistem odalarina yetkisiz girisler engellenmelidir. Sistem odalarina giris ve cikislar erisim

kontrollG olmalidir.

2.8 Ag Yonetimi

Kurumun bilgisayar aginda ve sistem odasi igerisinde yer alan bilgilerin ve ag alt yapisinin

guvenligi, gizlilik, batunluk ve erisilebilirlik kavramlari g6z 6nline alinarak saglanmalidir. Uzaktan

erisim hususunda 6zel 6nem gosterilmelidir. Yetkisiz erisimle ilgili tedbirler alinmalidir. Agin gtvenligdi

ve slrekliligini saglamak amaciyla bir takim kontroller gerceklestiriimelidir. Ag Yonetimi politikasi bu

gereksinimleri karsilayan kurallari belirlemek amaciyla gelistirilmistir. Prizma A.S. network aginin

sistem ve ag yoneticileri, teknik sorumlulari faaliyetlerini A§ Yonetimi Politikasina uygun sekilde

yuritmekle yakimludur.

Bilgisayar adlarinin ve badh sistemlerin is sUrekliligini sadlamak icin 6zel kontroller
uygulanmalidir.

Ag servisleriyle ilgili standartlarda, erisimine izin verilen aglar ve ag servisleri ve ilgili
yetkilendirme ydéntemleri belirtilmelidir.

Ag Uzerinde kullanicinin erisecedi servisler kisitlanmalidir.

Sinirsiz ag dolasimi engellenmelidir.

izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden teknik énlemler
alinmalidir.

Ag erisimi gerek duyuldugunda VPN, VLAN gibi ayrn mantiksal alanlar olusturularak
sinirlandirilmalidir.

Farkhh VLAN kullaniimak suretiyle sunucu ve yoénetilebilir cihazlar, kullanicilar igin ayri
mantiksal alanlar olusturulmahdir.

Gerek gorilen uygulamalar igin e-posta, tek yonli dosya transferi, gift yonli dosya transferi,
etkilesimli erisim, gline ve giiniin saatine bagl erisim gibi uygulama kisitlamalariyla ag erisimi
denetimi yapiimahdir.

Ag Uzerindeki yonlendirme kontrol edilmelidir.

Bilgisayar agina bagh bitin makinelerde kurulum ve konfiglirasyon parametreleri kurumun
guvenlik politika ve standartlariyla uyumlu olmahdir.

Sistem tasarim ve gelistirmesi yapilirken kurum tarafindan onaylanmis olan ag ara ylizi ve

protokolleri kullanmalidir.

BILGI GUVENLIGI YONETIM SISTEMI POLITiKASI
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o Internet trafigi erisim ve kullanimi izleme politikasi ve ilgili standartlarda anlatildi§i sekilde
izlenebilecektir.

e Bilgisayar adindaki adresler, ada ait konfigiirasyon ve diger tasarim bilgileri 3.sahis ve
sistemlerin ulasamayacadi bir sekilde saklanmalidir.

e AJ uUzerindeki firewall Uzerinde, ilgili konfigirasyon doklimanlarinda belirtilen servisler
disinda tiim servisler kapatilmahdir.

e Bilgisayar adiyla ilgili sorumluluklari desteklemek amaciyla ag dokiimantasyonu hazirlanmali,

ag cihazlarinin giincel konfiglirasyon bilgileri saklanmali ve yedeklenmelidir.

2.8.1 Ag Cihazlari Givenligi

Bu politika kurumun adindaki yonlendirici (router) ve anahtarlarin (switch) sahip olmasi
gereken minimum guvenlik konfiglrasyonlarini tanimlamaktadir. Kurum igerisinde kullanilan ve agina

bagh olan tim cihazlarda asadidaki standartlar gecerlidir.

e Bilgisayar aginda bulunan tim cihazlarin IP ve MAC adres bilgileri envanter dosyasinda yer
almalidir.

e Yonlendirici ve anahtarlar kurumun yénetim sisteminde olmalidir.

e Yazihlm ve firmware glincellemeleri 6nce test ortamlarinda denendikten sonra calisma
ginlerinin disinda Uretim ortamina tasinacaktir.

e Bilgisayar aginda bulunan kabinetler, elektrik figleri, aktif cihazlar, UTP kablolari, cihazlarin
portlari etiketlenecektir.

e  Kritik cihazlarda “BU CIHAZA YETKiSiz ERISIMLER YASAKLANMISTIR” ibaresi bulunmalidir

ve yetki disi personelin bu cihazlara erisimi kesinlikle yasaklanmalidir.

2.8.2Kablosuz Erisim
Tum personelin kurum igerisinde kullandiklar kablosuz haberlesme cihazlari veya kablosuz veri
transferi saglayabilen herhangi bir cihazin givenlik adimlarinin belirlenmesi gerekmektedir. Sadece

bu glvenlik kriterlerine uyan cihazlar kurumun binyesinde kullanilabilir.

2.9 Degisim Yonetimi

Degisim yo6netimi kurumun bilgi sistemlerinde yapilmasi gereken konfigurasyon
dedisikliklerinin givenlik ve sistem slrekliligini aksatmayacak sekilde yulritilmesine yoénelik
politikalar belirlemektedir. Tim bilgi sistemleri ve bu sistemlerinden isletiimesinden sorumlu

personel bu politikanin kapsaminda yer almaktadir.

e Bilgi sistemlerinde degisiklik yapmaya yetkili personelin ve yetki seviyeleri dokiimante
edilmelidir.

e Yazihm ve donanim envanteri olusturularak yazilim sirdmleri kontrol edilmelidir.

e Dedisiklikler gergeklestiriimeden ©Once gulvenlik politikalar yoneticisi ve ilgili diger
yoneticilerin onayi alinmalidir.

e TUm sistemlere yo6nelik konfiglirasyon dokimantasyonu olusturulmali, yapilan her
dedisikligin bu dokiimantasyonda giincellenmesi saglanarak kurumsal degisiklik yonetimi ve

takibi temin edilmelidir.
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Planlanan dedisiklikler yapilmadan 6nce yasanabilecek sorunlar ve geri donis planlarina
yonelik kapsamli bir galisma hazirlanmali ve ilgili yoneticiler tarafindan onaylanmasi
saglanmalidir.

Yapilan dedisiklikler sonrasinda olusabilecek guvenlik zafiyetleri Glvenlik Agiklar Tespit Etme
politikasi gercevesinde kontrol edilmelidir.

Teknoloji  dedisikliklerinin  kurumun sistemlerine etkileri belirli aralklarla go6zden

gegirilmelidir.

2.10 Bilgi Sistemleri Yedekleme Politikasi

Bilgi sistemlerinde olusabilecek hatalar karsisinda sistemlerin kesinti sirelerini ve olasi bilgi

kayiplarini en az dizeye indirmek icin sistemler lzerindeki konfigurasyon, sistem bilgilerinin ve

kurumsal verilerin dizenli olarak yedeklenmesi gerekir. Bu politika yedekleme kurallarini

tanimlamaktadir. Tim kritik bilgi sistemleri ve bu sistemlerin igletiimesinden sorumlu personel bu

politikanin kapsaminda yer almaktadir.

Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti stirelerini ve olasi bilgi
kayiplarini en az dizeye indirmek igin, sistemler lizerindeki konfigurasyon, sistem bilgilerinin
ve kurumsal verilerin diizenli olarak yedeklenmesi gerekmektedir.

Kurumsal kritik verilerin saklandigi sistemler ile sistem kesintisinin kritik oldugu sistemlerin
bir varlik envanteri gikartilmal ve yedekleme ihtiyaci bakimindan siniflandirilarak dokiimante
edilmelidir.

Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yededi alinacak sistemleri
belirleyen bir yedekleme listesi olusturulmahdir.

Yedek Unite Gzerinde gereksiz yer tutmamak Uzere, kritiklik dlizeyi dislik olan veya strekli
blylyen izleme dosyalari yedekleme listesine dahil edilmemelidir.

Yedeklenecek bilgiler dedisiklik goOsterebilecedinden yedekleme listesi periyodik olarak
gbzden gegirilmeli ve glincellenmelidir.

Yeni sistem ve uygulamalar devreye alindiginda yedekleme listeleri gliincellenmelidir.
Yedekleme islemi igin gegerli sayi ve kapasitede yedek uniteler secgilmeli ve temin edilmelidir.
Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gegirilmelidir.

Yedekleme ortamlarinin dizenli periyotlarda test edilmesi ve acil durumlarda kullaniimasi
gerektiginde guvenilir olmasi saglanmalidir.

Olasi hizmet kesintilerinin bitis stresini hesaplamak igin yedekten geri ylikleme senaryolari
olusturulmali ve bu senaryolarin sireleri test edilmelidir.

Yedek Unitelerin saklanacadi ortamlarin fiziksel uygunlugu ve guvenligi saglanmaldir.
Yedekleme standardi ile dogru ve eksiksiz yedek kayit kopyalarinin bir felaket aninda
etkilenmeyecek bir ortamda bulundurulmasi gerekmektedir.

Veri Yedekleme Standardi; yedekleme sikligi, kapsami, glin icinde ne zaman yapilacadi, ne
kosullarda ve hangi asamalarla yedeklerin yiiklenecegi ve ylkleme sirasinda sorunlar ¢ikarsa

nasil geri déniilecedi, yedekleme ortamlarinin ne sekilde isaretlenecedi, yedekleme testlerinin
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ne sekilde yapilacadi ve bunun gibi konulara aciklik getirecek sekilde hazirlanmali ve islerligi
periyodik olarak gézden gegirilmelidir.

2.11 Bakim

Prizma A.S. bilgi sistemlerinde kullanilan Web hizmetleri, Mail hizmetleri ve buna benzer

yobnetimi Prizma A.S.’ye ait sistemlerin bakimi ile ilgili politikalar belirlemektedir.

e Kurum sistemlerinin tamami periyodik bakim glvencesine alinmalidir. Bunun igin gerekli
zaman planlamalar yapiimahdir.

o Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidir.

e Bakim yapildiktan sonra tim sistem dokliimantasyonu gincellenmelidir.

e Sistem bakimlarinin ilgili politika ve standartlar tarafindan belirlenmis kurallara aykiri bir
sonug¢ vermedidginden ve givenlik aciklarina yol agmadigindan emin olmak igin periyodik
givenlik ve uygunluk testleri yapilmalidir.

e Sistem bakimindan sonra bir glvenlik acgidi yaratildiindan sliphelenilmesi durumunda “
Prizmma A.S. "Bilgi Gluvenlik Politikalar” uyarinca hareket edilmelidir.

e Dis kaynak kullanarak yapilacak bakimlar mutlaka sistem yo6neticisi gbzetiminde yapiimalidir.

e Bakim hizmetlerinden kaynakli olasi kesintilere karsi , gaz dagitim firmalari, muUsteriler ve

calisanlar mail, telefon ve web sitesinden yayinlanacak duyurularla uyariimahdir.

2.12 Personel ve Egitim

Bilisim sistemlerinden kaynaklanan sorunlarin biyik bir kismi insanlar tarafindan yapilan hata,
ihmal ve suiistimallerden kaynaklanmaktadir. Bu nedenle kurumlarin, personelin hata yapma riskini
dislirecek kontroller kurmalari énem kazanmaktadir. Bu, uygun personel ve egitim politikalarinin

benimsenmesi sayesinde basarilabilir.

Farkh kisiler tarafindan yerine getirilmesi gereken goérevlerin ayrilmasi, islemlerin
yetkilendirilmesi, kaydedilmesi ve varliklarin korunmasi acisindan énemlidir. Gérevlerin ayrilmasi, bir
kisinin diger bir kisinin yaptidi faaliyetleri kontrol etme imkani vermesi nedeniyle de hata riskini

dustrur. Bu politika, personel ve egitim hakkindaki kriterleri ortaya koymaktadir.

e Egitim stratejisi ile bilisim stratejisi birbiriyle ayni dogrultuda olmalidir. Bu sayede bilisim
stratejisinin basarili bir sekilde uygulanmasi saglanir.

e Personelin sisteme tanimlanmasi ve yetkilerinin belirlenmesi islemi ydnetim tarafindan
onaylanmis bir prosediir dahilinde yapilmalidir.

e Kurum yapisi iginde yetki ve sorumluluklar agikga tanimlanmis olmalidir.

e Ise alinan personel mevcut yapi ve giivenlik sistemleri hakkinda bilgilendirilmelidir.

e Kurum tarafindan, bilisim sistemini kuran, gelistiren ve kullanan personelin gérev tanimlari
yapilmis olmalidir.

e Personelin ise alinmasi, gorev vyerlerinin dedistiriimesi, gorevlerine son verilmesi ve

performanslarinin degerlendirilmesinde giivenlik g6z 6niinde bulundurulmahdir.
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Kurum calisanlar isin gerektirdigi vasiflara sahip olmali, yeterli seviyede egitim almali ve
yeteneklerine uygun islerde galistirllmalidir.

Bilisim alaninda istihdam edilecek daimi personel ile s6zlesmeli veya danisman olarak
calistirilacak personelin segiminde, bu kisilerin isin gerektirdigi 6grenim ve egitimi almis
yetenekli ve dirist kisiler olmalarina azami dikkat gosterilmelidir.

Bilisim ydneticileri, personelin bugiin ve yakin gelecekte ihtiyac duyulan yeteneklere sahip
olup olmadiklarini bilmeli ve onlara bu ihtiyaglar karsilayacak editimi verdirmelidir. Bilisim
editimi pahali bir egditim oldudu icin editim planlar ve butgeleri kontrol edilmelidir.

Egitim programi yazilim ekibi icin is slirecleri gozetilerek yapilmalidir, bu konuda online egitim
sistemleri alternatif olarak degerlendirilmelidir.

Yazilim ekibinin kullandi§i uygulamalarda versiyon takibi yapiimali ve egitim programina dahil
edilerek gelisen teknolojilerin kullaniimasi saglanmalidir.

Bilisim personelinin kurumun mevcut ve uzun vadeli politikalan ile paralellik gésteren bir
sekilde sertifika programlarina katilimi ve sertifikasyonlarini tamamlamasi gerekmektedir.
Gorevlerin ayrilmasi bir kisinin diger bir kisinin yaptigi faaliyetleri kontrol etme imkani
verecek sekilde olmaldir.

Calisanlar gorev ve sorumluluklarinin neler oldugunu bilmelidir.

Yonetim, kullanilan kontrollerin ne derecede etkin oldugunu dederlendirmelidir.

Personelin faaliyetleri, resmi galisma prosedurleri, denetim ve gdzden gegirme yollaryla
kontrol altinda tutulmahdir.

Bitilin calisanlar aktif gbzetim ve yonlendirmeye tabi tutularak desteklenmelidir.

2.13 Dokiman Paylasim ve Belgelendirme

Kurumun belgeleme politikalarinin yetersiz olmasi, personelin hatali veya yetkisiz islem yapma

riskini yUkseltebilir. Ayrica sistemde bir hata meydana geldigi zaman, islemler yeterli bir sekilde

belgelenmemisse, hatanin sebebinin tespiti de giglesebilir.

Bilisim sisteminin yapisi ile bittn is ve islemler agikca belgelenmeli ve bu belgeleme inceleme
amaciyla kolaylikla ulagilabilir durumda olmahdir.

is akislar uygun sekilde belgelenmelidir.

Belgeleme, tarih belirtilerek yapilmali ve yedek kopyalarn glvenli bir yerde muhafaza
edilmelidir.

Girdi turleri ve girdi form 6rnekleri belgelenmelidir.

Ana dosyalar ile diger dosyalarin icerik ve sekilleri belgelenmelidir.

Cikti form ornekleri ve ciktilarin kimlere dagitilacagi belgelenmelidir.

Programlarin nasil test edildigi ve test sonuclar belgelenmelidir.

Bltin program dedisikliklerinin detaylari belgelenmelidir.

2.14 Destek Ve Uzaktan Yardim

Destek ve uzaktan yardim merkezi kurumun musterilerle baglanti kurdugu ilk noktadir. Yazilim

gelistirme, is gelistirme ve problemlerin giderilmesi agisindan gok énemli bir noktadir. Kurumun bilgi

birikimi ve kurumsal hafizanin olustugu énemli noktalardandir.
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Destek ve uzaktan yardim Merkezi personeli mesai saatleri iginde, e-mail ve telefonla ulasan

sorunlarin ¢6ziimi konusunda yetkilidir. Iletilen sorunlar ve isteklere makul bir siirede cevap vermek,

¢6zum vyollarini arastirmak, gerekli birimlerle iletisimi saglamak, varsa yapilacak iyilestirmelerin

zamaninda yapilarak musterilerin kullanimina acildigini bildirmek ve Destek ve uzaktan yardim

prosedirine gore hareket etmek Destek ve uzaktan yardim personelinin sorumlulugundadir.




